RED WIFI UNIVERSIDAD DE SAN BUENAVENTURA

La Universidad de San Buenaventura sede Bogota, pensando en brindar un mejor servicio a la
Comunidad, ha implementado una nueva solucion de red inalambrica WiFi, que cuenta con 62
dispositivos ubicados estratégicamente con el fin de lograr una mayor cobertura en el campus
universitario.

Esta red cuenta con tecnologia 802.11ac MIMO 3X3:3 de alto performance y puntos de acceso
Smart con capacidades de hasta 1.300 Mbps, que satisface la demanda de dispositivos moviles
como tablets y smartphones, asi como cualquier otro dispositivo inalambrico WiFi.

Para acceder a los servicios de Red Inalambrica WiFi, estan disponibles los siguientes nombres
de red con sus caracteristicas. Lo invitamos a identificar el que mejor se adapte a su necesidad
y hacer un buen uso del mismo.

USB-ESTUDIANTES

Esta red estéa dirigida al servicio de todos los estudiantes de la Universidad. Es necesario que el
estudiante se encuentre debidamente matriculado y en estado activo, ya que la solucion valida
en la base de datos del sistema académico ASIS el estado de cada usuario.

La red no cuenta con ningun método de cifrado con el fin de facilitar el acceso.

El método de autenticacion estd basado en un portal cautivo que solicita usuario y

contrasefa. Estas credenciales corresponden para el usuario a su numero de

identificacion y para la contrasefa el mismo niumero de identificacion.

@ Cuenta con una limitacién de ancho de banda maximo para cada usuario de hasta
20Mbps.

©@ Para los empleados que son estudiantes, esta red no permite acceder a los recursos

corporativos de la institucién.
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USB-BOGOTA

Esta red esta dirigida al servicio de todos los empleados de la Universidad de San
Buenaventura, sede Bogota. Es necesario que el empleado se encuentre debidamente



registrado en el sistema administrativo (ICEBERG) y que tenga una cuenta de correo
institucional activa con su contrasefna actualizada; ya que la solucién se valida en la base
de datos del sistema y toda la informacién debe estar actualizada.

© La red cuenta con un cifrado WPA2-Enterprise y un método de autenticacién 802.1x EAP
el cual se valida con la base de datos institucional.

@ En el momento de seleccionar la red USB-BOGOTA, se hace necesario ingresar las
respectivas credenciales. El Usuario corresponde al usuario del correo institucional (texto
antes de la @) y la Contrasefia corresponde a la contrasefa (Actualizada) del correo
institucional.

@ Cuenta con una limitacion de ancho de banda maximo para cada usuario de hasta
20Mbps.

© Para algunos dispositivos méviles o fijos, se necesita de algunas configuraciones basicas
adicionales que dependen del sistema operativo. Por favor comuniquese con la unidad
de tecnologia con el fin de brindarles la mejor asesoria.

INSTRUCTIVO

PASO 1. Seleccionar la red USB-BOGOTA PASO 2. Ingresar las credenciales segun lo
indicado anteriormente.

Redes

Ver configuracién de la conexi6n @ Red eS

Modo de avién
Desactivado IIIII USB-BOGOTA
Lonexiones

) fortissl : .
s Escribe tu nombre de usuario y
contrasefia

Wi-Fi 2 ] .
Usar mi cuenta de usuario de
Activado Windows

USB-BOGOTA )
| Nombre de usuario

. Conectarse automaticamente
Contrasefia

9 II USB-ESTUDIANTES
ol

Cancelar

9 | USB-INVITADOS
ailll




PASO 3. PASO 4. Dar click en Conectar
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USB-INVITADOS

Esta red esta dirigida al servicio de todos los usuarios o agentes externos que asistan a la
Universidad de San Buenaventura, sede Bogota. La Unidad de Tecnologia hara entrega de una
contrasefa, previa solicitud de la Unidad y/o Facultad.

La red no cuenta con ningun método de cifrado con el fin de facilitar el acceso.

El método de autenticacion estd basado en un portal cautivo que solicita usuario y
contrasefia. Estas credenciales corresponden para el usuario y la contrasena la
informaciéon suministrada por el organizador del evento.

La red cuenta con una limitacién de ancho de banda maximo para cada usuario de hasta
20Mbps.

Los usuarios de eventos, podran hacer uso de la red WiFi en todo el campus universitario
al que el personal de seguridad les permita el ingreso.

Para el caso de eventos realizados en la Universidad y que requieran conexion inalambrica, se
debe tener en cuenta lo siguiente:



Es necesario que la Unidad o la Facultad organizadora del evento, con minimo un dia de
anterioridad, solicite las respectivas credenciales para el evento en el que desee ofrecer el
servicio de la red WiFi. Para lo anterior, se requieren los siguientes datos:

@ Cantidad de personas o usuarios que asistirian al evento.
@ Cantidad de dispositivos a conectar por cada usuario.
@ Debe especificar:
» Sidesea credenciales individuales por cada usuario puede solicitarlas con un listado de
participantes incluyendo su nombre completo.
» O si desea credenciales masivas para cuantos usuarios y cuantos dispositivos por
usuarios.
» Tiempo que durara el evento, periodo en horas, dias y semanas; esto para validar el
vencimiento automatico de las credenciales de acceso.
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PASO 4. Dar click en Continuar
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CONDICIONES DE USO

Los usuarios que utilicen el servicio de Red Inalambrica aceptan y se comprometen a seguir las
siguientes condiciones de uso:

@ Utilizar la red unicamente para fines Académicos o institucionales, sin interferir con el trabajo
de los demas usuarios de la Red.

© Respetar la integridad de los sistemas de computacién. Esto significa que ningun usuario
podra adelantar acciones orientadas a infiltrarse, dafiar o atacar la seguridad informatica de
la Universidad, a través de medio fisico o electrénico alguno.

@ No instalar servicios tales como correo, servidores o roles DNS, y/o servidores o roles DHCP
no autorizados.

@ No instalar equipos activos de Red, como repetidores.

@ Quien desee usar el servicio de Red Inalambrica debera hacerlo a través de su equipo de
computo institucional, personal o dispositivo movil.

@ Mantener instalado y actualizado un software de antivirus en el equipo de cémputo o
dispositivo movil que se utilice para conectarse a la Red.

© Mantener actualizados y "parchados" tanto el sistema operativo como las aplicaciones
instaladas en el equipo de cémputo o dispositivo movil que se utilice para conectarse a la
Red.

© No hacer uso de herramientas que comprometan la disponibilidad, desempefio y
confidencialidad de datos transportados por la Red.

@ Desconectar inmediatamente de la Red sus equipos de computo o dispositivos moviles en
caso de sospechar que puedan estar infectados con virus informaticos.



